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Plan de Continuidad del Negocio



Glosario 

BCP - Business Continuity Planning (Plan de Continuidad del Negocio)

DRP - Disaster Recovery Plan  

COOP - Continuity of Operations (Continuidad de las Operaciones)

BRP - Business Recovery Plan 

COB  - Continuity of Business (Continuidad del Negocio)

BIA      - Business Impact Analysis (Analisis de Impacto en el Negocio)

RTO    - Recovery Time Objective (Tiempo Objetivo de Recuperación)

RPO - Recovery Point Objective (Punto Objetivo de Recuperación)



Que dicen los expertos?  

• “Dos de cinco empresas que han experimentado un
– desastre quedaron fuera del negocio en los siguientes cinco

– años. Los Planes de Continuidad y los servicios de

– recuperacion de desastres aseguran la viabilidad de la

– organización.”         Gartner (Roberta Witty, Donna Scott) -
Disaster Recovery Plans and Systems Are Essential

• 72% de las organizaciones…
– No cuentan con un Plan de Continuidad del Negocio;

– Nunca o raras veces han probado el plan;

– El plan cuando lo han probado ha presentado fallas;

– Solo el 18% de los datos de las organizaciones están seguros 
ante eventos.􀀉

• Fuente: VERITAS Disaster Recovery Survey



Planificación?



Que es una Contingencia?



Quién se ocupa del tema?



Cual es el problema?



BCP-Continuidad del Negocio



Como se compone la Continuidad?



Plan de Continuidad

• Requisitos, planificación. 

– Estrategia de continuidad consistente con Objetivos de 
Negocio.

– Proceso liderado por la Alta Gerencia.

– Comprender los riesgos de la organización priorizando los 
procesos críticos. 

– Comprender y cuantificar el impacto de la interrupción.

– Roles y responsabilidades claras.

– Recursos suficientes aprobados. 

– Política de COB. 



Plan de Continuidad





Políticas y Documentos  

• Políticas de Apoyo
– Política de Seguridad Física y responsable.

– Política de Respaldo. Custodia y acceso.

– Política de COB.
• Estrategias de continuidad en un desastre (off site, remoto).

• Duración de los escenarios short, medium, long.

• Valores de priorización: crítico, necesario, importante. 

• Roles y responsabilidades. 

• Documentación, revisión y pruebas del plan.

• Tipos de prueba. Control de Cambios.

• Entrenamiento y comunicación.

• Roles 
– Equipo de manejo de crisis (CMT-Crisis Management Team). Comunicaciones 

Públicas.

– Responsables de seguridad física, oficial bombero, responsables por piso.

– Oficial de Continuidad. 

– Coordinadores en cada sector. Gerencia Ejecutiva.  

– Soporte infraestructura, comunicaciones.

– Soporte de proveedores.



Orientación al Negocio

• Plan de Manejo de Crisis – Definiciones 
estratégicas  
– Definición del equipo de Manejo de Crisis 

• Arbol de llamadas (Call Tree) y Command Center.

• Contención. Plan de Evacuación.

– Estrategia de Continuidad. Procesos Críticos.

– Niveles de Servicio y su tiempo. 
– Recursos mínimos.

– Finalización de la contingencia y vuelta atrás.

– Gestión del impacto residual.



Riesgos e Impactos

• Impacto en el Negocio (BIA)
– Potenciales riesgos y su probabilidad de ocurrencia.

– Distintos escenarios. Short, medium y long term. 

– Impacto de los riesgos, severidad. 

– Tipos de impacto. Cuantitativo y cualitativo.

– Recovery Time Objetive, Point Objective.

– SLA Tecnología.

– Gap Análisis. Estrategia. 



Tiempos?

Recovery Time Objective: el tiempo que 

el Negocio define deben estar recuperados 

los procesos para no incurrir en pérdidas.  

¿Cuál es la tolerancia sin servicio?

Recovery Point Objective: momento 

anterior a la contingencia hasta el cual se 

pueden recuperar los datos y procesos.

¿Qué tan recientes deben ser los datos?  

En función de estos tiempos, la priorización de recursos del BIA y la priorización 

de procesos por el Negocio, se define el orden de recuperación. 



Impactos



Planes de Continuidad

• Contenido del Plan - PDCA
– Declaración, alcance (COOP). 

• Comunicación y responsables.

– Contención.
• Traslado y ubicación en el off site.

– Implementación de las estrategias.

– Recuperación del sitio primario (BRP).
– Mitigación del Riesgo (DRP). 

• Mantenimiento y monitoreo de la contingencia. Insumos. 

– Fin de la contingencia. Comunicación 
inversa.

– Lecciones aprendidas. 

– Mejoras del Plan.



Sobrecarga, Controles y Costos



Comunicación del Plan
Self Explanatory



ISO IEC 27000 Family

• Antecedentes – British Standard (BS) 
25999, parte 1 y 2 

• 27001 Requisitos – Anexo A (Normativo)

• A.14 Gestión de la Continuidad del 
Negocio

• 27002 Buenas Prácticas 

• 14 Gestión de la Continuidad del Negocio 
• 14.1 Aspectos de SI en la gestión de la 

continuidad. 



Otras normas ISO 



• ISO 27031 – Readiness for Business 

Continuity, comité SC 27

– Orientada a prácticas de IT, publicada.

• ISO 22301 – Seguridad de la Sociedad –

Continuidad de Negocio, comité Social 

Security

– Deriva de la BS 25999, aún en inglés.



Estamos preparados?



Referencias
• A Primer for Disaster Recovery Planning in an IT Environment. Charlotte J.

• Hiatt.

• 􀀉 Building a Comprehensive Disaster Recovery Plan. Info-Tech Research

• Group.

• 􀀉 Business Continuity & Disaster Recovery for Dummies - Gregory A. Gilbert.

• 􀀉 Business Continuity Planning Methodology. Akhtar Syed, Afsar Syed.

• 􀀉 Business Continuity Planning: A Step-by-Step Guide. Third Edition. Kenneth

• L. Fulmer, Philip Jan Rothstein.

• 􀀉 Business Continuity: Best Practices - World-Class Business Continuity

• Management, Second Edition. Andrew Hiles.

• 􀀉 Control Objectives for Information and related Technology - ISACA.

• 􀀉 Contingency Planning and Disaster Recovery: Protecting Your Organization's

• Resources. Janet G. Butler, Poul Badura.

• 􀀉 Disaster Recovery Handbook. Michael Wallace, Lawrence Webber.

• 􀀉 Disaster Recovery Planning: Strategies for Protecting Critical Information

• ISO IEC 27001 y 27002

• FDIS ISO/IEC 24762 Guidelines for ICT Disaster Recovery Services
ISO/IEC JTC 1/SC 27New Work Item Proposal



Preguntas?
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