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BCP - Business Continuity Planning (Plan de Continuidad del Negocio)
DRP - Disaster Recovery Plan

COOP - Continuity of Operations (Continuidad de las Operaciones)

BRP - Business Recovery Plan

COB - Continuity of Business (Continuidad del Negocio)

BIA - Business Impact Analysis (Analisis de Impacto en el Negocio)
RTO - Recovery Time Objective (Tiempo Objetivo de Recuperacion)

RPO - Recovery Point Objective (Punto Objetivo de Recuperacion)
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Que dicen los expertos?

* “Dos de cinco empresas que han experimentado un
— desastre quedaron fuera del negocio en los siguientes cinco
— afnos. Los Planes de Continuidad y los servicios de
— recuperacion de desastres aseguran la viabilidad de la

— organizacion.” Gartner (Roberta Witty, Donna Scott) -
Disaster Recovery Plans and Systems Are Essential

« 72% de las organizaciones...
— No cuentan con un Plan de Continuidad del Negocio;
— Nunca o raras veces han probado el plan;
— El plan cuando lo han probado ha presentado fallas;

— Solo el 18% de los datos de las organizaciones estan seguros
ante eventos.[_

 Fuente: VERITAS Disaster Recovery Survey
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Planificacion? — B=aivao

Muchos piensan como estos peces ...

T~/

Pudimos salir
planificadamente
del desastre ...

Y ahora que hacemos
7

.‘I. el EE A .
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Que es una Contingencia?

Es una interrupcion no planificada, de duracion indeterminada, que no
puede ser manejada por procedimientos normales y que
fundamentalmente, no afecta a todos los competidores.

Consecuencias
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Quién se ocupa del tema?
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La continuidad del Negocio debe ser la

para proteger los activos vy la viabilidad de |la organizacion, ante
cualquier evento contingente que afecte a la misma.

DILBERT By Scott Adams -

PLAN

DE CONTINUIDAD TENDRENOS
PARECIDO A ' PRESUPUEST
ESTO .. . 0 ALGUN DIA

': e

warw_dilbert.com

#lisloo  © 2000 Unitwd Featurs Syndicats, ins. -
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Cual es el problema?

Nivel de preocupacion de los altos directivos
por la continuidad del negocio y Ila

recuperacion de desastres.

Fusnts:
MOWELL
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BCP-Continuidad del Negocio

La planificacién de la continuidad del negocio es un proceso disefiado para
reducir el riesgo de la organizacion en una interrupcion imprevista de sus
funciones criticas, sean estas actividades manuales o automatizadas, vy
asegurar la continuidad de los servicios minimos, ademas de:

O La seguridad del personal;
Minimizar la extension de la interrupcion;

La rentabilidad y posicionamiento en el
mercado;

La Eficiencia en la atencion de los clientes;

La seguridad y confiabilidad de la informacion;
Cumplir las responsabilidades contractuales;
Cuidar la imagen y percepcion publica;
Atender el cumplimiento de regulaciones;
Atenuar el impacto social;

Minimizar el Riesgo Legal por litigiB€® /1 £ /A°

O 0O

Viabilidad de la
Organizacio

O 00000 a0o
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Como se compone la Continuidad?

COOP

o Primer Alerta, Fase de Emergencia;

o Declaracion de la Contingencia;

2 N

NN
)
O
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DRP o Acciones de Continuidad del
MNegocio;

o Recuperacion Tecnolégica;

BRP @ Restauracion Normal del Negocio.

o Contingencia: Para ser usada en circunstancias no
anticipadas.

o Continuidad:—Para continuar sininterrupcion. ]
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Plan de Continuidad
* Requisitos, planificacion.

— Estrategia de continuidad consistente con Objetivos de
Negocio.

— Proceso liderado por la Alta Gerencia.

— Comprender los riesgos de la organizacion priorizando los
procesos criticos.

— Comprender y cuantificar el impacto de la interrupcion.
— Roles y responsabilidades claras.
— Recursos suficientes aprobados.
— Politica de COB.
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Plan de Continuidad

Objetivo del plan de continuidad

Su objetivo es

que han sido afectadas por los distintos
. El Plan debe Y
no solamente al servicio de procesamientos electrénico de datos.

OOoo0ooOoooooao

Definir el objetivo primario del plan;

|dentificar riesgos, amenazas y escenarios;
Determinar funciones criticas de negocio;
Determinar aplicaciones criticas;

Establecer prioridades de recuperacion;
Determinar estrategias de recuperacion;
Documentar los procedimientos alternativos;
Evaluar recursos indispensables;

Establecer criterios de prueba y mantenimiento;
Definir el entrenamiento del personal involucrado;
Documentar todo, no basarse en la mente.
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¢/, Qué planificar ? A iwao

¢ Qué hacer ante la ocurrencia de un evento?

Acciones de
recuperacion
Acciones de
reaccion
................................. Evento NMormalizacién
Acciones de

prevencion
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Politicas y Documentos

« Politicas de Apoyo
— Politica de Seguridad Fisica y responsable. # p
— Politica de Respaldo. Custodia y acceso. f‘ J

— Politica de COB.
» Estrategias de continuidad en un desastre (off site, remoto).
» Duracion de los escenarios short, medium, long.
» Valores de priorizacién: critico, necesario, importante.
* Roles y responsabilidades.
« Documentacion, revision y pruebas del plan.
* Tipos de prueba. Control de Cambios.
« Entrenamiento y comunicacion.

* Roles

— qu:po de manejo de crisis (CMT-Crisis Management Team). Comunicaciones
Pulblicas.

— Responsables de seguridad fisica, oficial bombero, resps
— Oficial de Continuidad.

— Coordinadores en cada sector. Gerencia Ejecutiva.
— Soporte infraestructura, comunicaciones.

— Soporte de proveedores.
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Orientacion al Negocio

* Plan de Manejo de Crisis — Definiciones -~
estratégicas -

— Definicion del equipo de Manejo de Crisis
» Arbol de llamadas (Call Tree) y Command Center.™
« Contencion. Plan de Evacuacion.

— Estrategia de Continuidad. Procesos Criticos.

— Niveles de Servicio y su tiempo.

— Recursos minimos.

— Finalizacion de la contingencia y vuelta atras.
— Gestion del impacto residual.
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Riesgos e Impactos

* Impacto en el Negocio (BIA)
— Potenciales riesgos y su probabilidad de ocurrencia.

— Distintos escenarios. Short, medium y long term.
— Impacto de los riesgos, severidad.

— Tipos de impacto. Cuantitativo y cualitativo.
— Recovery Time Objetive, Point Objective.

— SLA Tecnologia.

VANDALISMO '

\

§ SABOTAJE

— Gap Analisis. Estrategia.

DEFECTOS
CAMPOS TECNICOS
MAGNETICOS
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Recovery Time Objective: el tiempo que
el Negocio define deben estar recuperados
los procesos para no incurrir en pérdidas. )

¢, Cual es la tolerancia sin servicio? EE==

S

Recovery Point Objective: momento !
anterior a la contingencia hasta el cual se
pueden recuperar los datos y procesos.

¢, Qué tan recientes deben ser los datos?

En funcién de estos tiempos, la priorizacion de recursos del BIA 'y la priorizacion
de procesos por el Negocio, se define el orden de recuperacion.
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Consideraciones sobre el impacto

Tangibles Nivel de Criticidad.
O La perdida de redito; . 5]
O Los incumplimiento de contratos; im
O Las multas impuestas; gh‘ledi-:n B
O Los pagos extras; tc
O Lacompensacion por cese; o oo
O La degradacidon del valor de mercado; ...
Baja Media Alta
Intangibles Probabilidad

0 La reputacion;

La imagen y permanencia ;

La cuota del mercado;

La confianza de los clientes;
La retencion de los empleados;

O 0O o o
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Planes de Continuida?

 Contenido del Plan - PDCA

— Declaracion, alcance (COOP).
« Comunicacion y responsables.

— Contencion.
 Traslado y ubicacion en el off site.

— Implementacion de las estrategias.
— Recuperacion del sitio primario (BRP).

— Mitigacion del Riesgo (DRP).
« Mantenimiento y monitoreo de la contingencia.

— Fin de la contingencia. Comunicacio
Inversa.

— Lecciones aprendidas.
— Mejoras del Plan.
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Sobrecarga, Controles y Costos

En caso de tener que activar procedimientos manuales de continuidad, se
debera tener en cuenta la ventana de tiempo en la cual se podran realizar
las tareas sin causar inconvenientes por sobre carga de tareas y su
posterior re-ingreso cuando |a tecnologia se normalice.

Dia 2
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Comunicacion del Plan

Self Explanatory

Para conocer que se debe hacer en el
momento de la contingencia, el plan de
continuidad del negocio debe ser
conocido por todo el personal clave vy
responsable de accionar ante los
distintos eventos que ameriten su
utilizacion.

£ -.I F oy
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ISO IEC 27000 Family

Antecedentes — British Standard (BS)
25999, parte 1y 2

27001 Requisitos — Anexo A (Normativo)

A.14 Gestidn de la Continuidad del
Negocio

27002 Buenas Practicas

14 Gestion de la Continuidad del Negocio

14.1 Aspectos de Sl en la gestion de la
continuidad.
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Otras normas ISO

ISO/IEC JTC 1/8C27 N5726

REPLACES: N

ISCJ/IEC JTC 1/SC 27
Information technology - Security technigues

Secretariat: DIN, Germany

DOC TYPE:

TITLE:
SOURCE:
DATE:
PROJECT:

STATUS:

Text for NP Ballot
New Work ltem Proposal on ICT readiness for business continuity (27031)
Secretarat JTC 1/3C27

2007-08-19

In accordance with resolution 32 (contained in SC27 N5939) of the 19" sC27 Plenary
meeting held in 3t. Petersburg, 2007-05-11/12, this document is circulated to the
SC27 Mational Bodies for a 3-month MW letter ballot and to JTC 1 for a concurrent
review.

P-Members of SC27T are requested to submit their votes on this document via the IS0
e-halloting apolication by 2007-09-19,
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¢ |ISO 27031 — Readiness for Business
Continuity, comité SC 27

— Orientada a practicas de IT, publicada.

« |ISO 22301 — Seguridad de la Sociedad —
Continuidad de Negocio, comité Social
Security
— Deriva de la BS 25999, alun en inglés.
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Estamos preparados?

Finalmente no nos encontremos asi




Information Systems
Sﬂ Audit and Co%fml

Association

Referenclas

A Primer for Disaster Recovery Planning in an IT Environment. Charlotte J.
Hiatt.

(1 Building a Comprehensive Disaster Recovery Plan. Info-Tech Research
Group.

1 Business Continuity & Disaster Recovery for Dummies - Gregory A. Gilbert.
1 Business Continuity Planning Methodology. Akhtar Syed, Afsar Syed.

(1 Business Continuity Planning: A Step-by-Step Guide. Third Edition. Kenneth
L. Fulmer, Philip Jan Rothstein.

1 Business Continuity: Best Practices - World-Class Business Continuity
Management, Second Edition. Andrew Hiles.

1 Control Objectives for Information and related Technology - ISACA.

1 Contingency Planning and Disaster Recovery: Protecting Your Organization's
Resources. Janet G. Butler, Poul Badura.

1 Disaster Recovery Handbook. Michael Wallace, Lawrence Webber.

1 Disaster Recovery Planning: Strategies for Protecting Critical Information
ISO IEC 27001 y 27002

FDIS ISO/IEC 24762 Guidelines for ICT Disaster Recovery Services
ISO/IEC JTC 1/SC 27New Work Item Proposal



= [ntormation Systems
=— =g Audit and Control

P reg U ntas’) =4 o
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Ing. Cristina Ledesma, CISA, CISM,

* CRISC, ISO 27001

« Maria.cristina.ledesma
* @gmail.com
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