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/ PROTECCION DE DATOS PERSONALES
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Cuando mueren los datos
personales?




Qué pasa con las
empresas?

Proveedores

- Accionistas

Itaciones

Cual es el
tratamiento?

\

Art. 2: ... por extension a
persona juridica, en cuanto
corresponda.
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ipios Generales

* Legalidad: inscriptas y cumpliendo con la ley.

* Responsabilidad: responsable de |la BD pasible de
sanciones administrativas y acciones
indemnizatorias.

* Veracidad: veraces, adecuados, ecuanimesy
NO excesivos .

* Finalidad: no podran ser usados para
finalidades distintas o incompatibles con las
gue motivaron su obtencion.



ipios Generales

* Previo Consentimiento: libre, previo, expreso

e informado.

* Seguridad de los Datos: el responsable o usuario,
debe adoptar medidas para garantizar seguridad
y confidencialidad.

* Reserva: uso de BD en forma reservada y
exclusiva a operaciones habituales del giro o
actividad del usuario estando prohibida toda
difusion a terceros. Aclaracion, definiciones!!.



la Empresa -

PRIMERA VEZ RECURRENTE
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Seguridad

* Sistema de Gestion de Seguridad de la
Informacion (SGSI)

Disefio e
Implementacion

Actualizacion
del Programa
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1ISO 27002
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Monitoreo
Activo

Evaluacion de
Cambios
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-equerimientos

Legalidad =» registro y responsabilidades
Responsabilidad =2 Accountability
Veracidad =» minimos e integros

Finalidad = uso permitido

Previo Consentimiento =2 aprobacién previa

Seguridad de Datos =2 Confidencialidad,
Integridad y Disponibilidad (CIA)

Reserva =2 Confidencialidad, uso permitido



uerimientos, Estrategia y
Objetivos de Control

Requerimientos |Registrar Recabar Custodiar JAlmacenar |Recuperar |Procesar Transferir/C|Descartar
/Estados ompartir
Inventarioy Plazo legal
Legalidad responsables Vigencia
Integridad y [Integridady |Consistencia |CIA
Veracidad Minimo Disponibilid |e Integridad
ad
Abarcativo y CIAy Uso Uso CIAy Uso
Finalidad Detallado, Autorizado Autorizado Autorizado
Integridad.
Canal Valido
Previo Volumen
Consentimiento Grado de
Detalle
Proceso CIA CIA CIA CIA CIA Destruccién
Documentad Segura
Seguridad o,
Evidenciable
y Traceable.
Confidenciali |Confidenciali |[Confidenciali |[Confidenciali |[CIAy Uso Destruccién
Reserva dad yUso dady dad yUso dad yUso Autorizado Segura
Autorizado Capacidad Autorizado Autorizado

Responsabilidad

Cumplirrequerimientos de la Ley. Concientizacidn, entrenamiento, cldusulas de responsabilidad yuso autorizado.




guerimientos

* Derechos de los Titulares: cuando se recaben los
datos (canal valido, volumen, detalle)

— Finalidad: abarcativa y detallada

— Destinatarios: abarcativa y preventiva (outsourcing)
— Existencia BD y responsable

— Consecuencias de proporcionar los datos

— Derechos de acceso, modificacion, eliminacion entre
otros (usuarios, perfiles). Presentacion

* Derechos de Acceso de los titulares: cada 6
meses y satisfecha en 5 dias habiles.
Recuperacion y presentacion



* Empresa: XXX (Financiera)
* Fecha: XXX
* Cliente: XXX

* Finalidad: autorizo a la empresa XXX a utilizar
mis datos personales para todo proposito
relacionado a productos y servicios
financieros. Firma: XXXX



* |dentifique los propositos para los cuales
autoriza a utilizar su informacion:

dTarjetas de crédito y débito
JdProductos Bancarios tradicionales
JProductos Bancarios de inversion
JdFondos mutuos

dSeguros

dCompartir o vender mis datos
dTercerizacién de servicios



as Practicas
Autorizado

* Uso Autorizado

— Concientizacion y training (8.2.2)

— Controles de Procesos de Gestion de Seguridad

* Politicas de Uso de Internet, correo, software, etc. (7.1.3y
11.4.1)

— Controles de Procesos de Negocio
* Controles manuales
* Herramientas de usuario final (Office)

— Controles Automatizados (12)

* Aplicaciones y Base de Datos
— Controles basados en los datos (vistas, filtros)
— Controles basados en el software (codificacion)



s Practicas
egridad

* Integridad
— Concientizacion y training (8.2.2)
— Clausulas de Ingreso, Politica de Uso de Recursos (8.1y 8.2)

— Contratos, Acuerdos de Niveles de Servicio (SLA) (6.2.3)

— Soporte Fisico

* Control de Acceso (11)

— Tarjetas de ldentificacidn, espacio autorizado
— Archiveros o muebles con llaves, autorizacion, faxes

* Revisiones Espacio de Trabajo Seguro (9y 11.3.3)
— Soporte Magnético

* Alguien que hace y otro que aprueba (maker/checker) (10.1.3,
12.2)

* Hash, CRC (12.3)
* Firma Digital, encripcion (12.3)



s Practicas
gridad

* Integridad

— Soporte Magnético

* Control de Acceso (11)
— Sistema Operativo- Aplicaciones-Base de Datos
» Perfiles/roles minimos y basados en necesidad de conocer
» Revision de Perfiles
— Herramientas de Oficina (Office)

— Arquitectura y Configuracidn Segura de la Infraestructura (Firewalls, IDS, revision de
contenidos, filtros, antivirus)

— Monitoreo y supervision continua de la infraestructura (patcheo de vulnerabilidades, test
de penetracién, Hackeo Etico)

— Bloqueo de puertos, ejecucion de codigo
— Segregacion de funciones en desarrollo y administracidon de usuarios

* Seguridad en el manejo de medios magnéticos (10.8)

— Transferencia Segura (10.8,10.9, 12.3)

* Protocolos (SSL), Correo Seguro (PGP), Wireless Seguro, Encripcion de
Adjuntos

— Servicios Tercerizados (outsourcing) (10.2)



s Practicas
encialidad

* Confidencialidad

— Concientizacién y training (8.2.2)
— Clausulas de Ingreso, Politica de Uso de Recursos (8.1y 8.2)
— Contratos, Acuerdos de Niveles de Servicio (SLA) (6.2.3)

— Soporte Fisico

* Idem. Integridad

* Etiquetado (labeling) (10.7.1, 10.8.3)
— Soporte Magnético

* Encripcion, escrambleado (12.3)

* Uso de Datos de Produccién (12.4.2)

* Bloqueo de puertos (11.4.4)

* Control de Acceso: idem Integridad

* Seguridad en el manejo de medios magnéticos y equipos (9.2.4, 10.7)
— Transferencia segura: idem. Integridad

— Servicios Tercerizados (outsourcing) (10.2)



s Practicas
onibilidad

* Disponibilidad

— Concientizacién y training (8.2.2)
— Clausulas de Ingreso, Politica de Uso de Recursos (8.1, 8.2)
— Contratos, Acuerdos de Niveles de Servicio (SLA) (6.2.3)

— Soporte Fisico
* Archiveros o muebles ignifugos con copias de llaves (9.2)
* Personas autorizadas (titular y suplente) (9.1)
* Registros vitales (10.5.1)

— Soporte Magnético

* Priorizacion adecuada de requerimientos de la ley
considerando los plazos (Analisis de Impacto al Negocio)
(14.1.2)

* Plan de Manejo de Crisis (14.1.1)



s Practicas
nibilidad
* Disponibilidad

— Soporte Magnético
* Plan de Recuperaciéon de Desastres (14.1.3, 14.1.4)

— Infraestructura contingente (sitio alternativo)

— Comunicaciones redundantes

— Recuperacion de Aplicaciones de acuerdo a priorizacién

— Politica y resguardo de backups de datos

— Comunicaciones a terceros sobre impactos de la interrupcion
— Pruebas periddicas del plan

— Documentacion, lecciones aprendidas

* Servicios Tercerizados (outsourcing)

— Descartar los datos (10.7.2, 12.5.4)

* Depuracion de datos (backups vigentes)
* Destruccion Segura de datos (BD y medios)




Estamos preparados?

Finalmente no nos encontremos asi

i
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nclusiones

* Que pasa cuando ocurran Incidentes de
Seguridad que generen situaciones de no
cumplimiento pero no “claramente”

adjudicables al responsable?. &r

* Se recomienda contar con:
— Seguridad Informatica (familia ISO 27000)
— Control Interno informatico (Cobit)
— Gestion integral de Tl (Cobit, ITIL, CMM:i)
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“La conclusion es que sabemos muy poco y sin embargo es asombroso lo
mucho que conocemos. Y mds asombroso todavia que un conocimiento tan
pequeno pueda dar tanto poder”

Bertrand Arthur William Russell
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